
㏖주㏗피플러스에서 제안하는 㑀보안 체크리스트㑀를 통해  
어떤 위협에도 흔들리지 않는 보안 체계를 구축해 보시기 바랍니다. 

 

㏚우리 회사 보안 지수 Check!㏛ 
구분 내용 체크 

기본 방어 및 
습관 체크리스트 

기본 자리를 비울 때 화면 잠금㏖Win㚅L㏗을 습관화하고 있는가?  
계정 사내 시스템 비밀번호를 8자리 이상㏖문자㚅숫자㚅특수문자㏗으로 설정했는가?  
메일 모르는 발신자가 보낸 첨부파일이나 URL은 클릭하지 않고 삭제하는가?  
저장 업무 문서를 개인 USB나 개인 클라우드㏖구글 드라이브 등㏗에 무단 저장하지 않는가?  
패치 윈도우 보안 업데이트 및 백신 프로그램을 최신 상태로 유지하는가?  
운영 퇴사자 계정은 즉시 삭제하는가?  

관리 프로세스 
및 매체 제어 
체크리스트 

매체 승인되지 않은 USB, 외장하드 등을 회사 PC에 연결하여 파일을 복사하지 않는가?  

계정 관리자 계정은 일반 계정과 분리되어 관리되는가?  

중앙화 모든 문서를 개인 PC 본체가 아닌 사내 지정 서버㏖문서중앙화㏗에 저장하는가?  

외부유출 외부 업체에 파일을 보낼 때 회사의 결재/승인 절차를 반드시 거치는가?  

AI 활용 ChatGPT 등 생성형 AI를 사용할 때 회사의 내부 코드나 기밀 문서를 입력하지 않는
가? 

 

공유 사내 공유 폴더의 접근 권한을 꼭 필요한 사람에게만 부여하고 관리하는가?  

고도화된 보안 
및 규제 준수 
체크리스트 

암호화 중요 문서㏖설계도면, 개인정보 등㏗ 생성 시 자동으로 암호화㏖DRM㏗가 적용되고 있는지 
확인하는가? 

 

망분리 업무망과 인터넷망 사이의 데이터 전송 시 지정된 망간 자료 전송 시스템만 이용하는
가? 

 

통합관제 SIEM 또는 통합 로그 분석 체계를 기반으로 종합적인 솔루션 위협 대응체계를 갖추고 
있는가? 

 

개인정보 엑셀 등 문서 내에 포함된 고객의 개인정보를 정기적으로 파악하고 파기하는가?  

원격업무 재택/외부 업무 시 사내 보안 가이드에 따른 VPN 및 2단계 인증㏖MFA㏗을 철저히 지키
는가? 

 

복원 백업 체계를 통한 유사 시, 사내 정보 복구에 대한 대응방안이 갖춰져 있는가?  

사회공학 지인이나 협력사를 사칭한 전화/메일로 내부 정보를 요구할 때 즉시 보안팀에 신고하는
가? 

 

 

 




